CH2 : LA PROTECTION DES PERSONNES DANS L’UNIVERS NUMERIQUE

	OBJECTIFS
	A l’issu du chapitre, vous devez être capable de :
· Caractériser les conséquences juridiques des choix opérés par l’entreprise sur la protection des personnes, des données




INTRODUCTION

	IMPORTANCE
	La protection des données personnelles et la surveillance au travail sont cruciales pour préserver les droits individuels à l'ère numérique. 
La loi sur la protection des données personnelles, renforcée par le RGPD, vise à protéger les individus contre l'exploitation abusive de leurs données, assurant ainsi leur vie privée et leur sécurité. Les obligations imposées aux organisations, telles que la sécurisation des données et l'information des personnes concernées, sont essentielles pour éviter les violations de la vie privée. 
Dans le contexte professionnel, les restrictions sur la surveillance garantissent un équilibre entre le pouvoir de l'employeur et les droits des employés, assurant que les contrôles ne portent pas atteinte à leurs libertés fondamentales. 
Ces mesures contribuent à établir un cadre juridique où les droits des individus sont respectés, malgré l'usage croissant des technologies numériques.


	NOTIONS CLES
	· Le rôle de la CNIL
· La protection de la personne : les données à caractère personnel, l’identité numérique, l’usage du numérique dans l’activité de travail
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LE COURS
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	· CNIL (Commission Nationale de l'Informatique et des Libertés) : Autorité administrative indépendante chargée de veiller à la protection des données personnelles et à la vie privée. Elle dispose de pouvoirs de sanction en cas de non-conformité.

· Données à caractère personnel : Toute information permettant d’identifier directement ou indirectement une personne physique (ex : nom, adresse, numéro de téléphone, adresse IP).

· Identité numérique : Ensemble des traces laissées par une personne sur Internet, pouvant être volontairement publiées ou non (ex : comptes sur les réseaux sociaux, historique de navigation).

· Traitement de données personnelles : Toute opération sur des données personnelles, telles que la collecte, le stockage, l’utilisation ou la suppression.

· RGPD (Règlement Général sur la Protection des Données) : Règlement européen harmonisant la protection des données personnelles au sein de l’Union européenne. Il renforce les droits des individus sur leurs données, et introduit des sanctions significatives en cas de non-respect.

· Droit à l’oubli : Droit pour une personne de demander l’effacement de ses données personnelles lorsque celles-ci ne sont plus nécessaires aux finalités pour lesquelles elles ont été collectées.

· Analyse d'impact relative à la protection des données (AIPD) : Processus d’évaluation des risques que le traitement des données peut poser aux droits et libertés des personnes. 

· Consentement explicite : Accord clair et affirmatif donné par une personne pour le traitement de ses données personnelles, après avoir été informée de ses droits. Il doit être donné par une action positive (cocher une case, signer un formulaire), et non supposé par le silence ou l’inactivité.
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CONTEXTE JURIDIQUE ET RÔLE DE LA CNIL
Avec l’évolution des technologies numériques, chaque action en ligne (comme envoyer un email, faire des achats en ligne, ou poster sur les réseaux sociaux) laisse des traces numériques. Ces traces, ou données personnelles, peuvent être collectées et analysées par des entreprises, souvent sans que les utilisateurs en soient pleinement conscients. C’est pourquoi des régulations strictes sont nécessaires pour encadrer ces pratiques et protéger les droits fondamentaux des individus, tels que le droit à la vie privée.
La CNIL, en tant qu’autorité de contrôle, est au cœur de ce dispositif. Créée par la loi Informatique et Libertés de 1978, son rôle a été renforcé par le RGPD. La CNIL a un double rôle : d’une part, informer et conseiller les entreprises et les particuliers sur leurs droits et obligations en matière de données personnelles ; d’autre part, contrôler et sanctionner les pratiques illégales, avec des amendes pouvant aller jusqu’à 20 millions d’euros ou 4% du chiffre d’affaires annuel mondial d’une entreprise.

OBLIGATIONS DES ENTREPRISES SOUS LE RGPD
Le RGPD a introduit un cadre juridique harmonisé dans toute l’Union européenne. Les entreprises, en tant que responsables de traitement, doivent se conformer à plusieurs obligations strictes :
· Obligation de sécurité et de confidentialité :
· Les entreprises doivent mettre en œuvre des mesures techniques et organisationnelles pour garantir un niveau de sécurité adapté au risque. Cela peut inclure le chiffrement des données, des procédures strictes de gestion des accès, et des audits réguliers de sécurité. Par exemple, une entreprise qui stocke des données bancaires doit s'assurer que ces informations sont protégées par des méthodes de chiffrement avancées et que seuls les employés autorisés peuvent y accéder.
· Obligation de minimisation des données :
· Le principe de minimisation exige que les entreprises ne collectent que les données strictement nécessaires pour atteindre l'objectif du traitement. Par exemple, pour l’inscription à une newsletter, il est généralement suffisant de demander une adresse email ; toute demande supplémentaire (comme l’adresse postale ou le numéro de téléphone) doit être justifiée par une raison légitime.
· Obligation d'information :
· Les entreprises doivent fournir aux individus des informations claires et transparentes sur la manière dont leurs données seront utilisées, les finalités du traitement, la durée de conservation, et les droits dont ils disposent (accès, rectification, opposition, etc.). Par exemple, un site e-commerce doit expliquer sur sa page d’inscription comment les données des utilisateurs seront utilisées (pour l’envoi de newsletters, de promotions, etc.) et pendant combien de temps elles seront conservées.
· Nomination d’un Délégué à la Protection des Données (DPO) :
· Les organisations, en particulier celles qui traitent des données sensibles ou en grandes quantités, sont tenues de désigner un DPO. Ce dernier a pour mission de veiller à la conformité avec le RGPD, de conseiller et former les employés, de mener des audits internes, et de servir d’interlocuteur avec la CNIL. Le DPO doit avoir une expertise en matière de droit et de pratiques concernant la protection des données, et il doit être indépendant dans l’exercice de ses fonctions.
· Droit à la portabilité des données :
· Ce droit permet aux individus de récupérer les données personnelles qu’ils ont fournies à une entreprise, dans un format structuré, couramment utilisé et lisible par machine, et de les transférer à une autre entreprise. Par exemple, un utilisateur de services de streaming peut demander à ce que ses listes de lecture et ses préférences soient transférées à un autre fournisseur de services.

LES DROITS DES PERSONNES CONCERNÉES
Le RGPD a renforcé les droits des individus sur leurs données. Outre le droit d’accès (consulter les données que possède une entreprise sur eux) et le droit de rectification (corriger des données inexactes), le droit à l’oubli est particulièrement important. Il permet à une personne de demander la suppression de ses données dans des circonstances spécifiques, comme lorsque les données ne sont plus nécessaires ou que le consentement est retiré. Ce droit est essentiel dans un contexte où les informations personnelles circulent facilement sur le web, et où leur accumulation peut poser des risques pour la vie privée des individus.
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CONTEXTE JURIDIQUE ET SURVEILLANCE EN ENTREPRISE
Dans le cadre professionnel, l'employeur dispose du droit de surveiller l’activité de ses salariés pour des raisons légitimes (par exemple, assurer la sécurité des biens ou vérifier le respect des horaires de travail). Cependant, ce droit est encadré par le principe de proportionnalité : les moyens de surveillance doivent être justifiés par la nature du travail et proportionnés à l’objectif poursuivi. Par exemple, un employeur peut installer des caméras de surveillance pour prévenir les vols, mais ces caméras ne doivent pas filmer les espaces réservés aux pauses des employés, car cela porterait atteinte à leur vie privée.

OBLIGATIONS D'INFORMATION ET DE TRANSPARENCE
L'employeur est tenu d'informer préalablement les salariés et leurs représentants (comme le comité social et économique, CSE) de tout dispositif de surveillance mis en place. 
Cette information doit être claire, précise, et inclure des détails sur la finalité du dispositif, les modalités de fonctionnement, et les droits des salariés (droit d’accès aux données collectées, droit de rectification, etc.). Par exemple, si une entreprise installe un logiciel pour surveiller l'utilisation d'Internet par les employés, elle doit en informer clairement ces derniers et leur expliquer comment les données seront utilisées.

REGISTRE DES ACTIVITÉS DE TRAITEMENT ET IMPLICATION DU DPO
Les systèmes de contrôle et de surveillance doivent être inscrits dans le registre des activités de traitement tenu par l’employeur. Ce registre permet de garantir la transparence et la conformité avec la législation en vigueur. Si un DPO a été désigné, il doit être impliqué dans la mise en place et la surveillance de ces dispositifs, assurant ainsi que les droits des salariés sont respectés et que les traitements ne présentent pas de risques disproportionnés.

EXEMPLES PRATIQUES :
1. Cas d'une entreprise qui utilise des caméras de surveillance :
· L'installation de caméras dans une entreprise doit être justifiée (par exemple, pour éviter les vols) et ne doit pas empiéter sur la vie privée des salariés (par exemple, les caméras ne doivent pas être placées dans les vestiaires). Avant leur installation, l’employeur doit consulter le CSE et informer les employés.
2. Demande de suppression de données :
· Si un ancien employé demande la suppression de ses données personnelles, l’entreprise doit répondre à cette demande, sauf si elle a une obligation légale de conserver ces données (comme des documents relatifs à la paie pour des raisons fiscales).
3. Utilisation de logiciels de surveillance informatique :
· L’employeur peut installer des logiciels pour surveiller l’utilisation des ordinateurs professionnels (par exemple, pour éviter les usages non autorisés d’Internet). Cependant, il doit informer les salariés à l’avance et s’assurer que les mesures prises sont proportionnées aux risques identifiés.
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A. Protection des données personnelles et CNIL : une régulation multifacette
La CNIL veille au respect du RGPD en imposant aux entreprises et aux organisations une série d’obligations strictes, telles que la minimisation des données, le consentement explicite et la sécurité des informations traitées. 
Minimisation des données : Ce principe fondamental exige que les entreprises ne collectent et ne traitent que les données strictement nécessaires à la finalité déclarée. La CNIL surveille de près le respect de ce principe, car toute dérogation peut conduire à une atteinte disproportionnée à la vie privée des individus.
Consentement explicite : La CNIL garantit que les entreprises obtiennent un consentement éclairé et explicite des personnes avant de traiter leurs données. Ici encore, la CNIL intervient pour s’assurer que les pratiques respectent cette exigence et pour sanctionner les infractions.
Sécurité des données : La CNIL impose aux entreprises de mettre en place des mesures techniques et organisationnelles pour protéger les données personnelles contre toute forme de perte, d’accès non autorisé, ou de divulgation. Cela inclut l’utilisation de technologies comme le chiffrement, ainsi que la mise en place de protocoles de gestion des incidents

B. Application des obligations du RGPD dans le cadre professionnel
Dans la sphère professionnelle, les obligations imposées par le RGPD se traduisent par des pratiques de gestion des données et de surveillance qui doivent respecter les droits des salariés. Le principe de proportionnalité est ici crucial : les outils de surveillance et de contrôle mis en place par les employeurs doivent être justifiés par la nature de l’activité et proportionnés aux objectifs visés.
Proportionnalité dans la surveillance : Par exemple, l’installation de caméras de surveillance dans un entrepôt pour prévenir les vols peut être justifiée, mais l’employeur ne peut pas justifier la mise en place de caméras dans les salles de pause des employés, car cela constituerait une atteinte excessive à leur vie privée.
Transparence et information : Les employeurs sont également tenus d’informer les salariés et leurs représentants des dispositifs de surveillance mis en place, conformément à l’article L.1222-4 du Code du travail. Cette obligation de transparence permet aux salariés de connaître les modalités de surveillance et d’exercer leurs droits en conséquence, comme le droit d’accès aux données les concernant ou le droit de rectification. 
Délégué à la Protection des Données (DPO) : Le DPO est chargé de veiller à ce que les dispositifs de surveillance respectent les droits des salariés, de mener des analyses d’impact lorsque nécessaire, et de servir de point de contact avec la CNIL en cas de doute sur la légalité des pratiques de l’employeur.
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Salariés : surfer sur Internet, oui, mais avec modération!

N

[..] En Tespéce, MmeX... avait été engagée par la so-
ciété Dubus [..] en qualité de responsable juridique
opérationnelle. Elle avait été licenciée pour faute
grave (motif : connexions excessives sur des sites
non professionnels durant son temps de travail) [..]
et avait alors saisi la juridiction prud’homale pour
contester le bien-fondé de la rupture et demander
une indemnisation. [La cour d'appel rejette sa de-
mande.]

La Cour de cassation a confirmé la position de la
cour d'appel, en retenant que celle-ci, constatant
que « Mime X... s¥tait connectée pendant son temps de

travail & de trés nombreuses reprises & de nombreux
sites extraprofessionnels tels que des sites de voyage ou de
tourisme, de comparaison de prix, de marques de prét-i-
porter de sorties et événements régionaux ainsi qu' des
réseaux sociaux et & un site de magazine féminin et que
ces connexions s'établissaient, exclusion faite de celles sus-
ceptibles de présenter un caractére professionnel, i plus
de 10000, [...) avait pu décider (.| qu'une telle utilisation
dInternet par celle-ci pendant son temps de travail pré-
sentait un caractére particuliérement abusif et constitutif
d'une faute grave ».

A. Rideau, d'apres un arrét dela Cour de cassation,
www Juritravall.com

1. Pourquoi la salariée a-t-elle été licenciée par son employeur ?

12. Pourquoi la Cour de cassation a-t-elle confirmé la décision de la cour d'appel ?
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MISE EN SITUATION

Il arrive que des locataires de logements proposeés par Airbnb choisissent ce type d'hébergement pour
organiser des fétes plus ou moins génantes pour le voisinage, faisant naitre également un risque de dé-
gradations pour les propriétaires des lieux.

Malgré les régles du RGPD, la plateforme de réservation peut-elle prévenir les inconvénients liés aux
comportements des fétards en opérant un traitement automatisé des données concernant les candi-
dats a la location?
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Airbnb a trouvé la recette pour repérer et refuser les fétards dés la réservation

La plateforme de réservation renforce sa lutte
contre les fétes non autorisées en développant
un algorithme qui détecte les éventuels profils
de fétards et bloque leurs réservations.

Les fétards, béte noire de la plateforme de lo-
cations de biens entre particuliers Airbnb. Déja,
en aofit 2020, elle langait un dispositif tempo-
raire pour interdire toutes les fétes a 'échelle
mondiale afin de respecter les restrictions de
distanciation sociale pendant la crise sanitaire.
Un essai concluant puisque depuis I'introduc-
tion des premiéres mesures d’interdiction des
fétes sur Airbnb, une baisse de 48 % des signa-

plus surveillées », comme le stipule la plateforme.
De méme, l'absence d'évaluation positive du
voyageur peut avoir un impact. Une demande
de réservation d’'une personne qui réserve un
logement un week-end & quelques encablures
de son domicile sera considérée comme sus-
pecte et donc blogquée automatiquement. [...]

Mais ce dispositif prédictif est-il 1égal? « Le
RGPD [réglement général sur la protection des
données, NDLR] prévoit quon a le droit de ne pas
faire l'objet d’une décision fondée exclusivement sur
un traitement automatisé mais ce droit ne s‘applique
pas lorsque ces données sont nécessaires pour la
conclusion d'un contrat. Sous réserve de permettre i
la personne d'en étre informée et de pouvoir contes-
ter la décision », expose Jérome Deroulez, avocat
en droit des données personnelles et nouvelles
technologies. Ici, il s'agirait d'un contrat pas-
sé entre particuliers sur la plateforme Airbnb.
Quand la réservation est bloquée, elle n'abou-
tit pas et le voyageur est informé par la plate-
forme sur les raisons de ce blocage. La mention
« risque de féte » lui est envoyée. Il peut entrer
en contact avec Airbnb et échanger avec la
plateforme s'il s'interroge sur cette décision. Le
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lements de fétes non autorisées en France a été
constatée. Un franc succés qui a poussé le site &
pérenniser le dispositif. Cette fois, Airbnb lance
un algorithme innovant pour identifier les ré-
servations a risque en amont.

Une technologie faisant appel a I'intelligence
artificielle qui s’appuie sur de multiples fac-
teurs relatifs au compte du voyageur et a sa
demande de réservation: la durée du séjour,
la distance entre le domicile du voyageur et la
ville ot il souhaite réserver un hébergement,
la date de la réservation... Effectivement, «cer-
taines périodes de I'année présentent des risques plus
€élevés comme le week-end, le Nouvel An... et sont donc

dispositif a donc tout l'air d'étre légal.

« Certains critéres peuvent étre équivoques. On peut
vouloir louer un bien a coté de chez soi pour travailler
au calme. En termes de transparence néanmoins, la
documentation dAirbnb n'est pas tout a fait claire.
Ainsi, il faudrait savoir comment pouvoir contester
une telle décision. Ou préciser si les données de ré-
servation vont étre conservées. Ou si ces données vont
étre utilisées pour d'autres traitements», nuance
l'avocat en droit des données personnelles. Un
cas rare selon Airbnb, le télétravail s'étant déve-
loppé et démocratisé, peu de personnes louent
un bien prés de chez elles pour travailler.

Marine Richard, Immobilier.lefigaro.fr, 22 juin 2023.
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1. Rappelez les régles générales du RGPD appliquées a Airbnb.

2. Exposez, par un raisonnement juridique, les raisons qui sembleraient
a priori s'opposer a I'exploitation automatisée des données personnelles
des locataires potentiels pour les écarter d’'un contrat avec Airbnb.

3. Présentez les modalités qui permettent juridiquement & Airbnb de procéder
au tri des clients potentiels a partir d'un algorithme exploitant leurs
données personnelles.
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(CIIHE Controler Futilisation des outils informatiques par le salarié

N

Cest un principe! Vous pouvez controler l'utilisation
que les salariés font du matériel informatique que
vous mettez  leur disposition dans le cadre de leur
mission professionnelle. Parce que ces outils sont
destinés & étre utilisés pour Iexécution de leur tra-
vail, ils ont un caractére professionnel, ce qui vous
autorise & exercer un controle. [..]

Le point sur les fichiers informatiques. Par défaut,
les fichiers qui sont enregistrés sur les ordinateurs
mis & disposition de votre salarié sont présumés pro-
fessionnels, vous pouvez donc en controler le conte-
nu. Une restriction s'impose & vous toutefois : si un
fichier est identifié comme étant personnel, vous ne
pourrez y accéder quen présence du salarié ou aprés
T'avoir appelé, ou si un risque est avéré.

Le point sur les connexions Internet. L'une
des premiéres sources de difficultés dans ce do-
maine concerne I'usage d'Internet. Par principe, la
connexion Internet qui est mise 4 la disposition du
salarié pendant les horaires de travail est présumée
Tétre  titre professionnel: vous étes donc autorisé &
contrdler librement les connexions Internet de votre
collaborateur, en dehors de sa présence. [...

“l
€.

Le point sur la messagerie électronique. Vous pou-
vez également exercer un controle sur les e-mails
adressés par I'intermédiaire de la messagerie élec-
tronique de lentreprise: le juge a rappelé que les
courriels adressés ou requs par le salarié A I'aide de
Toutil informatique que vous mettez & sa disposition
pourlesbesoins de son travail sont présumésavoirun
caractére professionnel. Il en sera de méme & propos
des e-mails transférés de la messagerie personnelle
du salarié vers sa boite mail professionnelle qui se-
ront présumés professionnels, dés lors qu'ils ne sont
pas clairement identifiés comme étant personnels.

www.weblex.fr, 19 octobre 2023.
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9. Pour quelles raisons, selon vous, femployeur peut-il contréler futilisation d'Internet par ses salariés?

10. L'employeur peut-illibrement consulter les mails de ses employés?




